
 

 

 

お客様から取引の申込みをいただいた際のご連絡を除き、ＪＡバンク

がＥメールで手続きや連絡用のリンクを送信することはございません。 

 
現在、ＪＡバンクを装った偽メールが不特定多数に送信されており、

新潟県内においても多くの事例が確認されています。 

 

偽メール内のリンクにアクセスすると、本物と見分けがつかない偽物

のＪＡバンクホームページにつながり、お客様の情報が奪われ、口座

が不正に利用されてしまいます。 

 

お借入、投資信託、ＪＡバンクアプリなどの取引申込時に届くご連絡

以外は、メール内のリンクを絶対に押さないでください。 

 
令和 7 年 1 月 

ＪＡ北新潟  

Ｅメール内のリンクにご注意ください 

 

ご不明な点やご心配なことがございましたら、お近くのＪＡまでお問い合わせください。 



新潟県での被害事例 

令和 7 年１月Ｘ日 

“ＪＡバンク”からのＥメールで、マネー・ローンダリング対策のためのお客様情報の確認を

依頼される。本物のＥメールと思い、記載されたリンク（ＵＲＬ）を押して手続きを行った

ところ、利用中のＪＡネットバンクが乗っ取られ、即座に振込限度額いっぱいとなる 500 万

円が勝手に送金されてしまった。当日中には被害に気付けず、翌日以降も不正送金が行われ

てしまい、被害総額は約 1,500 万円となった。 

 

偽メールの例 ※これ以外にも様々な文面の偽メールが送信されています。 

 

 

 

 

 

 

 

 

 


